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自上次雷达发表以来新出现或发生显著变化的技术以三角形表示，而没有变化的技术则以圆形表示。每个象限的详细图表显示各

技术发生的移动。我们感兴趣的技术实在太多，远不是如此大小的文档能合理容纳的，因此我们略去了上期雷达中已包含的许多

技术，为新技术腾出空间，略去某项技术并不表示我们不再关心它。

要了解关于雷达的更多背景，请参见 thoughtworks.com/radar/faq

我们强烈主张业界采用这些技术。如果适合
我们的项目，我们会采用它们。  

值得追求。重要的是理解如何建立这种能
力。企业应该在风险可控的项目中尝试该
项技术。  

为了确认它将如何影响您
所在的企业，值得作一番
探究。 

谨慎推行。

关于技术雷达
ThoughtWorks 人酷爱技术。我们对技术进行构建、研究、测试、开源、描写，并持之以恒地推动技术的发展——以求

造福大众。我们的使命是追求卓越软件并掀起 IT 革命。我们创建并分享 ThoughtWorks 技术雷达，正是为了达成这一使

命。ThoughtWorks技术顾问委员会由ThoughtWorks 一群资深的技术领导者组成，他们定期召集会议讨论 ThoughtWorks 

的全球技术战略，分析对行业产生重大影响的技术趋势，从而创建了技术雷达。

雷达以独特的形式记录技术顾问委员会的讨论结果，从CIO到开发人员， 雷达为各方利益相关者提供价值。这些内容只是简要的

总结，我们建议您探究这些技术以了解更多细节。雷达的本质是采用图形化方式将各种技术归类为技术、工具、平台和语言及框

架四个象限。倘若雷达中的某种技术可以被归到多个象限中，我们会选择看起来最合适的一个。我们还进一步将这些技术分为四

个环中，由此反映我们目前对它们持有的态度。这四个环分别为：   

捽 捽 憖 捽 捽 捽 憖 憖 捽 捽 捽 捽捽 憖 捽 憖 捽 捽 憖

http://thoughtworks.com/radar/#/faq
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随着过去几个月多起著名安全漏洞的公布，软件开发人员毋庸

置疑要把编写安全软件和对用户数据负责作为重中之重。但团

队不仅面临陡峭的学习曲线，更有数量众多的潜在威胁，从有

组织的犯罪和政府间谍，到青少年“随性而为”地攻击系统，

都让人头疼不已。威胁建模提供了一系列技术，可以帮你早在

开发阶段就能够对潜在威胁进行识别和分类。需要指出的是，

威胁建模只是安全战略的一部分。当和其他技术（如建立跨职

能的安全需求以定位项目所使用技术的常见风险、使用自动化

安全扫描器）结合使用时，威胁建模可以变得十分强大。

Bug bounties正被推广到更多企业和政府组织使用。Bug 

bounty计划鼓励参与者识别潜在的安全漏洞，并向他们提供一

些奖品或是认可作为回报。诸如HackerOne和BugCrowd等公

司提供服务来帮助这些组织更简单地管理这个过程，而这种服

务也正在被更多的组织所接受。

作为数据分析的来源，数据湖泊是一种不可变的数据存储，其

中存有大量未加工的“原始”数据。尽管这项技术仍然非常容

易被错误使用，但我们已经拥有了一些成功案例，因此我们将

这项技术移动到“试验”区域。我们推荐使用专门的服务来处

理业务系统之间的协作，而把数据湖泊的使用只限制在报表、

分析、或给其他数据集市提供数据方面。

当响应式语言扩展和响应式框架大行其道的时候（在这期的雷

达中就有几个这样的条目），我们观察到越来越多的团队采用

了响应式架构（reactive architectures）并取得了成功。尤

其是用户界面的设计，借鉴了很多响应式编程的思想。对于这

个架构，我们的忠告仍然不变：基于异步消息传输的架构会

增加架构的复杂度，系统也会变得更加难以理解，仅仅通过阅

读代码已经无法理解系统的功能。在采用响应式风格的架构之

前，我们建议先对系统的性能和扩展性需求进行评估 傘 和

http://www.owasp.org/index.php/Category:Threat_Modeling
https://hackerone.com
https://bugcrowd.com/
http://martinfowler.com/bliki/DataLake.html
https://en.wikipedia.org/wiki/Content_Security_Policy


https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
http:////www.firebase.com 
/radar/platforms/aws-lambda
http://research.microsoft.com/en-us/projects/drawbridge
https://mirage.io/
http://galois.com/project/halvm/
/radar/techniques/serverless-architecture/radar/techniques/serverless-architecture
http://www.htcvive.com/uk/
https://www.oculus.com/en-us/
https://www.google.co.uk/get/cardboard/get-cardboard/
http://yourdatafitsinram.com
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我们仍然为Docker感到兴奋，因为它逐步从一个工具进化

成了复杂的技术平台。开发团队之所以喜爱Docker是因为

Docker的镜像格式更容易实现开发和生产环境之间的对等，

让部署更加可靠。作为自包含服务的打包机制，它与应用程序

的微服务架构风格简直是天作之合。在运维方面，Docker对

监控工具（Sensu，Prometheus，CAdvisor 等），编排工具

Kubernetes，Marathon等）以及自动化部署工具的支持反映

了平台的日益成熟，也同时做好了用于生产环境的准备。尽管

Docker和Linux Containers普遍被视为“轻量级的虚拟化”技

术，但作为一个忠告，我们并不推荐使用Docker作为安全进

程隔离的机制，虽然我们也一直在关注1.10版本中引入的用户

命名空间和seccomp（Secure Computing Mode，安全计算

平台
模式）。

我们的团队继续享受使用AWS Lambda并开始使用它试验无

服务器架构，结合Lambda和API网关构建基于隐形基础设施

的高伸缩性系统。在使用Java作为Lambda函数启动Lambda

容器时，我们碰到了比较大的问题，时不时会有几秒延迟的

情况出现，在这种情况下我们建议暂时使用Javascript或是

Python进行相关的工作。

如今在分布式集群环境下部署容器的需求场景正变得越来越

多，Kubernetes正是Google为解决这类问题而推出的容器集

群管理框架。实际上Kubernetes并不是一个Google在内部使

用的解决方案，而是一个由Google发起并与外部贡献者一起维

护的开源项目。自从我们在上次的技术雷达中引入Kubernetes

后，我们对其良好的印象得到了进一步确认，并且在我们客户

产品环境下看到了成功的应用。

在早期版本的技术雷达中，我们已经强调过Linux安全模块的

价值，并且讨论了它是如何促进人们思考把加强服务器视作开

发流程的一部分。最近，伴随着某些Linux发行版的发行，LXC

和Docker容器已经成为默认的Appamor配置，桐閁詖 䍼䄎

发流⑺䳶Kuber1 Tf Tf
-F40DDB1D
.74C0T42 1 Tf
B3F/TT3 1 Tf9EF069B0F000C160FF806E Tf6 Tf
5>Tj
T_0 1 Tf

78 0D4C86A1459C105808DC0C3C05D80756>bernetesKu���¨�•为汰

帕了它射㐇 锡 蹅䮚䀍爛

https://www.docker.com/
/radar/tools/sensu
/radar/tools/prometheus
http://https：//github.com/google/cadvisor
/radar/platforms/kubernetes
http://https：//mesosphere.github.io/marathon/
https://aws.amazon.com/lambda/
/radar/techniques/serverless-architecture
/radar/techniques/serverless-architecture
https://aws.amazon.com/api-gateway/
http://kubernetes.io/
https://linuxcontainers.org/
/radar/platforms/docker
https://wiki.ubuntu.com/AppArmor
/radar/platforms/cloud-foundryC
http://pivotal.io/platform
/radar/platforms/docker
radar/platforms/apache-mesos
/radar/platforms/kubernetes
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http://rancher.com/
/radar/platforms/docker
/radar/platforms/kubernetes
https://aws.amazon.com/api-gateway/
/radar/techniques/serverless-architecture
/radar/platforms/over-ambitious-api-gateways
https://deflect.ca/
http://esp8266.net
http://www.memsql.com
https://www.nomadproject.io
https://realm.io
https://sandstorm.io
http://docs.sandstorm.io/en/latest/using/security-practices/#server-sandboxing>
https://www.tensorflow.org
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我们将Consul——支持基于DNS和HTTP发现机制的服务发现

工具——移动到了“采用”区域。它超越了其他的服务发现工

具，为注册的服务提供了可定制的健康检查，并且确保不健康

的实例能被相应的标记。随着更多协同工具的出现，Consul的

功能也更加强大。Consul Template使用Consul提供的数据生

成配置文件模板，使诸如在客户端使用mod_proxy做负载均衡

变得更容易。在Docker的世界里，registrator使得在docker容

器出现在Consul中时，只需要非常小的代价就可以实现自动注

册，这让基于容器的配置管理更容易。在使用此类工具之前，

你仍然需要从长远角度认真考虑是不是真的需要这种工具，还

是采用其他更简单的方法，然而一旦你决定使用服务发现工

具，用Consul是一个不错的选择。

现在很多组织都在积极关注新的能够大规模捕获信息作为不变

的事件序列的数据架构。开源消息框架Apache Kafka持续发

力，为大量独立的、轻量级的消费端发布有序的事件提供了解

决方案。配置Kafka的工作是很繁琐的，但是我们的团队们对

这个框架给予了积极的反馈。

Gauge是一个轻量级的跨平台测试自动化工具。技术规格由

自由的Markdown语法写成，因此，测试用例可以用业务语言

而不是使用通常的 ‘given-when-then’ 这种具有局限性的格式

来描述。不同语言和IDE的支持以插件的形式添加到核心实现

中，这使得测试人员能够与团队一起使用同样的支持自动完

成、重构等功能的IDE。同时，这个ThoughtWorks出品的开源

工具天生就能够并行执行所有支持平台的测试。

Let’s Encrypt第一次出现是在上一版技术雷达中。从2015年

12月开始，Let’s Encrypt项目从封闭测试阶段转向公开测试

阶段，也就是说用户不再需要收到邀请才能使用它了。Let’s 

工具

Encrypt为那些寻求网站安全的用户提供了一种简单的方式获

取和管理证书。Let’s Encrypt也促使安全和隐私前进了一大

步，而这一趋势已经随着ThoughtWorks和我们许多使用其进

行证书认证的项目开始了。

Load Impact是一款基于SaaS平台的负载测试工具。这款工具

可以模拟多达120万并发用户的访问量。它可以通过Chrome

插件来录制回放Web交互行为，也可以模拟移动或是桌面用

户的网络连接。除此之外，Load Impact还可以生成来自全球

10个不同地域的负载。市面上还有其它的按需使用的负载测

试工具，比如说我们也很喜欢BlazeMeter，但是我们的团队

对LoadImpact抱有浓厚的兴趣。 满世界的各种库和工具让开

54.   Consul 55.   Apache Kafka
56.   Browsersync
57.   Carthage
58.   Gauge
59.   GitUp
60.   Let’s Encrypt
61.   Load Impact
62.   OWASP Dependency-Check
63.   Serverspec
64.   SysDig
65.   Webpack
66.   Zipkin

67.   Apache Flink
68.   Concourse CI
69.   Gitrob
70.   Grasp
71.   HashiCorp Vault
72.   ievms
73.   Jepsen
74.   LambdaCD
75.   Pinpoint
76.   Pitest
77.   Prometheus
78.   RAML
79.   Repsheet
80.   Sleepy Puppy

81.   Jenkins as a deployment pipeline

http://consul.io
https://github.com/hashicorp/consul-template
https://github.com/gliderlabs/registrator
http://kafka.apache.org
http://getgauge.io
https://letsencrypt.org
https://loadimpact.com
https://blazemeter.com


https://www.owasp.org/index.php/OWASP_Dependency_Check
https://www.owasp.org/index.php/OWASP_Dependency_Check
/radar/techniques/provisioning-testing配
http://serverspec.org/
http://webpack.github.io/
https://github.com/webpack/docs/wiki/list-of-loaders
/radar/languages-and-frameworks/ecmascript-6E
http://babeljs.io/
http://browserify.org/
https://github.com/openzipkin/zipkin
http://flink.apache.org
https://github.com/AGWA/git-crypt
/radar/tools/blackbox
https://github.com/michenriksen/gitrob
http://www.graspjs.com/
/radar/languages-and-frameworks/javascript-as-a-first-class-language
/radar/languages-and-frameworks/javascript-as-a-first-class-language
https://thoughtworks.com/radar/techniques/microservices
https://github.com/hashicorp/vault
https://github.com/aphyr/jepsen
https://aphyr.com/tags/Jepsen
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工具 接上页
LambdaCD让团队能够使用Clojure语言定义持续交付流水

线。这给持续交付服务器的配置带来了代码化基础设施的种种

好处：源代码管理，单元测试，重构和代码重用。在“代码化

流水线”这个领域，LambdaCD代表着轻量化、自包含、完

全可编程，使得团队可以用处理代码的方式来管理他们的流水

线。

使用了凤凰服务器或者凤凰环境技术的团队经常会发现，现有

的应用性能管理（APM）工具带来的帮助非常有限。长期、

有限数量的授权模式、在处理短期存在的虚拟硬件时的缺陷都

意味着这些工具带来的问题要比解决的问题更多。但分布式系

统需要被监控，同时很多团队也越来越意识到APM工具的重

要性。我们认为APM领域的开源工具Pinpoint是一个值得研

究的工具，可以使用它作为AppDynamics和Dynatrace的替代

品。Pinpoint使用Java语言实现，对于很多操作系统、数据库

和框架都有相应的插件支持。同时它也可以和其他的轻量级开

源工具结合使用，比如在本期雷达中提到的Zipkin。如果你还

在考虑该购买哪一款APM工具，可以先考虑一下Pinpoint。

Pitest是基于突变测试（mutation testing）技术的Java测试覆

盖率分析工具。传统的测试覆盖率分析倾向于度量被测试执行

的代码行数，但这种方法仅仅能够识别出完全没有被测试到的

代码；而突变测试更进一步，它会测试被执行代码的质量，并

且试图发现其中可能存在的其他常见错误。通过这种方法，团

队能够发现一些问题，从而帮助团队度量和发展出一套更为有

效的测试套件。大多数这样的工具运行起来很慢，而且很难

用，不过Pitest已经被证明有更好的性能表现，容易在项目中

使用，而且处于良好的维护状态。

使用机器人对Web资产的攻击正变得越来越复杂。而

Repsheet项目的目标正是识别这些攻击者和它们的行为。它

可以是Apache或者NGINX的插件，能通过预定义和用户自定

义的规则，记录用户活动、指纹，从而采取相应的动作，包括

屏蔽恶意攻击者。它包含一个能够可视化当前攻击者的工具：

这样就能提高团队管理基于机器人的威胁的能力，增强团队的

安全意识。我们很喜欢它，因为这是一个很好的例子——一个

简单的工具解决了一个非常真实，但通常被忽视的问题——基

于机器人的攻击。

我们知道这是一个危险的领域，因为我们创造了一个竞争的

工具，但是我们觉得必须提出这个长期存在的问题。对于软

件开发来说，像CruiseControl和Jenkins这样的持续集成工

具是非常有价值的，但是当你的构建流程变得更加复杂时，

需要的就不仅是持续集成了，而是需要一个部署流水线。我

们经常看到人们利用插件将Jenkins作为部署流水线，经

验告诉我们，这么做很快会陷入麻烦。Jenkins2.0引入了“

流水线即代码”，但是它依然在沿用插件的方式来建模流水

线，而没能用Jenkins产品的核心去直接进行流水线建模。

按照我们的经验，围绕部署流水线作为一等公民去构建工

具更加合适，这也是驱动我们用GoCD去替换CruiseControl

的原因。今天我们看到了几个拥抱部署流水线的产品，包

括ConcourseCI，LambdaCD，Spinnaker，Drone，以及

GoCD。

http://www.lambda.cd
/radar/tools/infrastructure-as-code
/radar/techniques/phoenix-environments
https://github.com/naver/pinpoint
https://thoughtworks.com/radar/tools/zipkin
http://pitest.org
http://getrepsheet.com
http://martinfowler.com/bliki/DeploymentPipeline.html
https://www.go.cd
https://thoughtworks.com/radar/tools/concourse-ci
https://thoughtworks.com/radar/tools/lambdacd
http://spinnaker.io
https://github.com/drone
https://thoughtworks.com/radar/tools/go-cd
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前端JavaScript框架呈现井喷式发展，其中React.js凭借其响

应式的数据流设计脱颖而出。它只允许单向数据绑定的特性极

大的简化了页面渲染逻辑，同时避免了使用其他框架开发应用

程序的过程中遇到的诸多问题。我们在越来越多大大小小的项

目中感受到React.js带来的好处，与此同时我们将持续关注它

和其他未来主流框架（例如AngularJS）的动态。React.js正在

成为我们首选的JavaScript框架。

很多的工作已经通过使用SpringBoot来降低复杂度和依赖，

这在很大程度上缓解了我们以前的保留意见。如果你在Spring

的生态系统中并正在走向微服务架构，SpringBoot就是当下最

好的选择。而那些不在Sping生态环境中的项目，Dropwizard

也值得认真考虑。

Swift现在已经是Apple生态圈中的首选开发语言。从Swift2提

供给大多数项目所需要的稳定性和性能来看，它已经接近成熟

水平。有大量用于支持iOS开发的类库正在被迁移到Swift，例

如：SwiftyJSON, Quick等，其它还没有迁移的应用程序可以参

考它们。现在Swift已经被开源，我们也看到开发者社区正在专

http://facebook.github.io/react
https://thoughtworks.com/radar/languages-and-frameworks/angularjs
http://projects.spring.io/spring-boot
https://thoughtworks.com/radar/languages-and-frameworks/dropwizard
https://developer.apple.com/swift
https://github.com/SwiftyJSON/SwiftyJSON
https://github.com/Quick/Quick
https://github.com/JakeWharton/butterknife
http://google.github.io/dagger
https://github.com/StackExchange/dapper-dot-net
http://emberjs.com
https://thoughtworks.com/radar/languages-and-frameworks/angularjs
https://fetch.spec.whatwg.org
https://github.com/github/fetch
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https://facebook.github.io/react-native
https://thoughtworks.com/radar/languages-and-frameworks/redux
http://redux.js.org/
/radar/techniques/flux
https://thoughtworks.com/radar/languages-and-frameworks/ember-js
https://thoughtworks.com/radar/languages-and-frameworks/react-js
http://robolectric.org
https://github.com/Alamofire/Alamofire
https://angularjs.org
/radar/languages-and-frameworks/react-js
/radar/languages-and-frameworks/ember-js
http://aurelia.io
http://durandaljs.com
https://angular.io
https://cylonjs.com
http://elixir-lang.org
https://thoughtworks.com/radar/languages-and-frameworks/redux
http://elm-lang.org
https://thoughtworks.com/radar/languages-and-frameworks/react-js
https://github.com/facebook/graphql
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由客户端驱动。这样它就将消费者解耦，并且强迫服务端遵守

Postel法则。目前客户端支持多种编程语言，我们看到人们对

Facebook的Relay表现出强烈的兴趣。它是一个支持到React.js

无状态组件模型的Javascript框架。

函数式编程范式经常强调不可变性，并且大多数的编程语

言原生支持创建不可变对象，他们一旦创建就不能被修

改。Immutable.js是一个提供很多永久不可变数据结构的

JavaScript工具库，这样的数据结构在JavaScript虚拟机中非常

高效。Immutable.js对象和原生JavaScript对象是有区别的，

所以需要避免直接引用immutable对象中的JavaScript对象。

我们的团队借助它让追踪变换和状态维护变得更容易。我们鼓

励程序员去研究和使用这个类库，尤其是跟其他Facebook技

术栈一起使用的时候。

我们很享受Recharts将D3图表库以很简洁和声明式的方式整合

到React.js后的开发体验。

许多iOS开发人员使用JSPatch动态地给app打补丁。当一个启

用了JSPatch的app运行时，程序会先加载一个JavaScript块（

可能通过不安全的HTTP连接），然后与Objective-C应用代码

通信建立连接，从而改变代码行为、修改bug。虽然这样很方

便，但是在APP中留一个monkey patch并不是一件好事，也不

应该这样做。为了能够对功能进行合理地验证，在进行任何增

量修改之时，有一个能够与最终用户体验相吻合的测试过程显

得非常重要。有另外一种方式是使用React Native构建APP，

然后使用AppHub或者CodePush来推送小的更新和功能。

ThoughtWorks是一家集合了在软件咨询、交付以及产品领域

富有激情并且极具前瞻性的技术工作者的软件公司。我们利用

颠覆性思维帮助客户成就非凡使命，同时致力于IT产业乃至社

会的变革。我们为追求卓越的软件团队提供创造性的工具。我

们的产品帮助企业不断进步，不断交付满足他们重要需求的高

质量软件。ThoughtWorks已经从20多年前一个芝加哥的小

团队，成长为现在拥有超过3500人，分布于全球12个国家，

拥有35间办公室的全球企业。这12个国家是：澳大利亚、巴

西、加拿大、中国、厄瓜多尔、德国、印度、新加坡、南非、

乌干达、英国和美国。

https://facebook.github.io/relay/
/radar/languages-and-frameworks/react-js
https://facebook.github.io/immutable-js
http://recharts.org
/radar/tools/d3
/radar/languages-and-frameworks/react-js
https://github.com/bang590/JSPatch
/radar/languages-and-frameworks/react-native
https://apphub.io
https://microsoft.github.io/code-push
https://thoughtworks.com

